
 
 

 SOC Tier1 –   ( 1سطح    لگر ی )تحل   ت ی امن   ات ی دوره مرکز عمل 

 

 : تیامن اتیمرکز عملخلاصه دوره 

 یکامل اجزا  یآن به امراه بررست  یاستاقرار و ررا   یو استااددارداا  تیامن اتیبر مرکز عمل  یمقدمه ا SOC دوره

 ط یدر مح  تیتامن  اتیتمرکز عمل  کیت  یاتیتعمل  ینتداتایفرآ  یستتتا   ادهیتپ  تیتو در دهتا  تیتامن  اتیتمرکز عمل

استااددارد  یا   دوره اا  یقیتلف  SOC د.  دورهیرائه خوااد گردا  SplunkEnterprise     با کمک یشتگاایآ ما

 .گردد یارائه م  +Securityبه امراه دوره  SANS مؤسسه

( اتتای  دوره  پتتدتتیتتا  ایتتپ   SSCP/Security+, SANS SEC 450, SANS SEC 504, Splunkدر 

Fundamental.تدریس خوااد شد ) 

 

 : تیامن  اتیمرکز عمل دوره  ازین  شیپ

  شبده ی اا هیو لا TCP/IP میتسلط بالا بر مفاا

 + Network م یبه مفاا آشنا

 

 : تیامن  اتیمرکز عمل دوره  نیمخاطب

 )سطح یک(   تیامن اتیمرکز عمل لگرانیکارشناسان و تحل 

 )سطح یک(   شبده تیامن کارشناسان

 ارلاعات ت یامن یزاایمم

 

 : دوره   سرفصل

Section1: History & Overview 

• Security Operation Center 

• SIEM 

• Incident Management 
 

Section 2: What is SOC? 

• Modules 

• Process 

• Technology 

• People 



 
 

• Network Monitoring 

• Log Management 

• Incident Response 

• Automated Actions 
 

Section 3: Processes and Procedures in SOC 

• Analytical Process 

• Intrusion Analysis Process 

• Training Process 

• Subtle Event Process 

• Operational Process 

• Event Management Process 

• Daily Operation Process 

• Reporting Process 

• Technologic Process 

• Design Process 

• Configuration Management Process 

• System Administration Process 

• Business Process 

• Metric Process 

• Process Improvement Process 

• Business Continuously Process 
 

Section 4: Technologies 

• SIEM 

• Data Gathering and Mechanisms 

• Log Management and Log Types 

• Correlation Engine 

• FIM/SCM 

• Antiviruses 

• IPS/IDS 

• Patch Management 

• DLP 
 

Section 5: Peoples 



 
 

• Operators Levels 

• Job Titles 
 

Section 6: Lab (Splunk ES) 

• Event Gathering 

• Log Analysis 

• Dashboards and Reports 


